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making digital media inclusive

Modulo 3 (Parte
1)

El uso de los medios
digitales para unir a
las personas

Este modulo exploracémo los
medios digitalestienden
puentes, promueven la
comunicacion respetuosay
fortalecen las comunidades
inclusivasa través del didlogo
constructivo, el compromiso
ético y las estrategias para
contrarrestar la polarizacion, el
acoso y los comportamientos
nocivos en linea.

MODULO 3 (Parte 1)

Medios digitalesy
creacionde
comunidades: como
crear espacios en linea
inclusivos

Explora como los medios
digitales construyen
comunidades inclusivas y un
didlogo respetuoso a través
de valores compartidos,
empatia y participacion
activa.

MODULO 3 (Parte

MODULO 3 (Parte

T < TR

El papel de las redes
socialesenla
superacion de las
divisiones
generacionales e
ideologicas

Analiza como las redes
sociales superan las brechas
generacionales, fomentan el
didlogo entre grupos y
promueven el debate

respetuoso entre creencias
diversas.

Diplomaciadigital y
resolucion de conflictos: el
fortalecimiento de la
comunicacion intercultural

Examina la diplomacia digital
como herramienta para el
entendimiento intercultural, la
resolucion de conflictos en linea
y la cooperacion internacional
inclusiva.

MODULO 3 (Parte

Participacion digital ética:
como abordar la privacidad,
los sesgos vy el
comportamiento en linea

Aborda la privacidad, los
prejuicios y el comportamiento
ético enlinea, al tiempo que
promueve la comunicacion
responsable y la conciencia critica
sobre los derechos digitales.




Resumen del modulo 3

El médulo analiza cdmo interactuan las personas en los espacios digitales y como esa interaccion
puede favorecer o socavar una comunicacion inclusiva, respetuosa y ética. Aborda tanto las

oportunidades como los riesgos de la interaccion en linea, especialmente en lo que respecta ala
polarizacion, la discriminacion, el discurso del odio, el sesgo algoritmico y los conflictos digitales.

Objetivo:

—> Reconocer comportamientos poco éticos o perjudiciales en linea (por ejemplo, discurso de
odio, ciberacoso, exclusion).

—> Comprender como las plataformas digitales y los algoritmos influyen en la comunicacion.

—> Fomentar la empatia, la inclusidon y el pensamiento critico en las interacciones digitales.

— Participar en un dialogo constructivo y en la resolucion de conflictos digitales.




Resumen del modulo 3

Palabras clave: Redes sociales, didlogo en linea, comunidadesdigitales, debatesinclusivosy respetuosos,
mediacion digital, acoso en linea, discurso de odio, ciberacoso y discriminacién digital, polarizacion,
espacios seguros en linea.

Enfoque: El mdédulo hace especial hincapié en que:

— Los espacios digitales no son neutrales: el disefio algoritmicoy las normas de la comunidad influyen en
qguién se siente seguro, visible o silenciado.

— Lainclusion es intencionada: las comunidadesdigitalesinclusivas requieren esfuerzos activos, tanto por
parte de las plataformas como de las personas.

La responsabilidad es colectiva: el compromiso ético en linea depende del apoyo entre pares, |la
alfabetizacion digital, la reflexion critica y la rendicidon de cuentas politica.

La educacion es importante: las escuelas, los monitores juvenilesy las familias desempenan un papel
fundamental en la formacién de ciudadanosdigitales éticos, resilientesy con alfabetizacién mediatica.



© Descripcion general del Madulo 3 (4 areas de interés)
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Resultados del aprendizaje

Tema 1: Los medios digitales y la creacion de comunidades: cdmo crear espacios
inclusivos en linea

— Analizar como los medios digitales facilitan la creacion de comunidades y
fortalecen los vinculos sociales.

— Comprender el papel de las plataformas en linea en la promocidn de entornos
digitales inclusivos.

— Identificar los retos y las mejores practicas en la creacion de espacios en linea
gue apoyen la diversidad y la inclusion.
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Resultados del aprendizaje

Tema 2: El papel de las redes sociales a la hora de salvar las brechas
generacionales e ideoldgicas

— Analiza como interactuan las diferentes generaciones con los medios digitales y
el impacto que esto tiene en la comunicacion.

—> Explora como se pueden utilizar las redes sociales para salvar las diferencias
ideoldgicas y fomentar el dialogo.

— Aprende estrategias para mantener debates constructivos en linea y abordar la
polarizacion.
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Resultados del aprendizaje

Tema 3: Diplomacia digital y resolucion de conflictos: el fortalecimiento de la
comunicacion intercultural

— Investigar el papel de los medios digitales en la facilitacion del dialogo y la
diplomacia internacionales

—> Comprender como se utilizan las plataformas de redes sociales para abordar
conflictos y malentendidos

— Explorar estrategias para utilizar los medios digitales con el fin de promover la
consolidacion de la paz y el intercambio intercultural

lusive
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Resultados del aprendizaje

Tema 4: Compromiso digital ético: como abordar la privacidad, los sesgos y el
comportamiento en linea

—> Examinar las cuestiones éticas relacionadas con el uso de los medios digitales,
incluyendo la privacidad y la huella digital

— Analizar como influyen los sesgos en el discurso digital y las interacciones en
linea

— Explorar practicas y estrategias de comunicacion digital responsables para una
participacion ética.

lusive
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Tema l

Medios digitales y
creacion de comunidades:

cOMmo crear espacios
inclusivos en linea




{t:r} Conceptos clave tratados

Burbujas de filtro y cdmaras de eco: como los entornos en linea refuerzan
las creencias preexistentes.

Alfabetizacion digital y pensamiento critico: habilidades para evaluar la
informacion en linea y participar en debates informados.

Verificacion de datos y desinformacion: estrategias para verificar fuentes e
identificar tacticas de desinformacion.

Debate en linea y ética del discurso: directrices para participar en
conversaciones digitales significativas y respetuosas.




interés 1

El impacto de los
algoritmos de las
redes sociales en la
polarizacion y la
radicalizacion.

Las plataformas de redes sociales como Facebook,
YouTube, Twitter, Instagram y TikTok no son solo lugares
donde |la gente comparte fotos u opiniones, sino que
también son herramientas poderosas que influyen en
como la gente piensa, siente y se relaciona. Una de las
partes mas importantes de estas plataformas es el
algoritmo: el sistema automatizado que decide qué
contenido ves en tu feed.

Si bien los algoritmos pueden ayudar a los usuarios a
encontrar contenido que les guste, también tienen graves
repercusiones en cdOmo las personas se forman opiniones,
con quién interactuan y hasta qué punto sus puntos de
vista pueden volverse divididos o extremos.

lusive
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Area de
interés 1

El impacto de los
algoritmos de las
redes sociales en la
polarizacion y la
radicalizacion.

¢Qué son los algoritmos de las redes
sociales?

Los algoritmos son conjuntos de instrucciones o reglas que
indican a un ordenador como realizar una tarea. En las redes
sociales, estos algoritmos:

— Recopilan datos sobre lo que haces clic, lo que te gusta, lo
que comentas o lo que ves

— Utilizan esos datos para mostrarte mas contenido del
mismo tipo

— Tienen como objetivo mantenerte interesado y conectado
el mayor tiempo posible

En resumen, cuanto mas interactuas con un determinado
tipo de contenido, mas te muestra el algoritmo contenido
similar.
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Caso practico: cémo las redes sociales

impulsan la polarizacidn

El psicologo social Jonathan Haidt analiza
como las redes sociales se han convertido
en una «maquina de indignacion» que
maghnifica la ira y el tribalismo politico.
Examina por qué las redes online
alimentan la polarizacion ideoldgica y
sugiere formas de promover un dialogo
mas constructivo en Internet.

Jonathan Haidt

Explains How Social
Media Drives
Polarization

Weta.org

Haga clic para ver
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https://weta.org/watch/shows/amanpour-and-company/jonathan-haidt-explains-how-social-media-drives-polarization
https://weta.org/watch/shows/amanpour-and-company/jonathan-haidt-explains-how-social-media-drives-polarization
https://weta.org/watch/shows/amanpour-and-company/jonathan-haidt-explains-how-social-media-drives-polarization

Area de
interés 2

Reconocer y abordar
las «camaras de eco»
y el sesgo de
confirmacion.

— Una camara de eco es un espacio en linea donde las
personas ven, escuchan o interactuan principalmente con
opiniones que coinciden con las suyas.

— Con el tiempo, esto limita la exposicion a puntos de
vista diferentes, creando un «bucle» de ideas similares.

— Las personas se vuelven mas seguras de sus creencias y
menos abiertas a las perspectivas de los demas.

H EJEMPLO: Si tu feed de redes sociales soa
muestra publicaciones de personas que
estan de acuerdo contigo, puede parecer
gue todo el mundo piensa igual, pero eso
es la camara de eco en accion.

—

clusive
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¢Qué es una burbuja de filtro?

Una burbuja de filtro es un entorno digital creado por algoritmos que te muestran mas
contenido del que te gusta o con el que estas de acuerdo, basandose en tus clics, «me

gusta» y busquedas. Aunque parezca personalizado, puede limitar tu exposicion a
contenidos diversos o nuevos.

EJEMPLO: Si solo ves un tipo de video en
YouTube, la plataforma te recomendara

principalmente videos similares y ocultara
otros que podrian ofrecer opiniones
diferentes.

lusive
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éQueé es el sesgo de confirmacion?

El sesgo de confirmacion es la tendencia natural a centrarnos en la informacién que
respalda lo que ya creemos.

— A menudo ignoramos o rechazamos la informacion que nos hace cuestionar nuestras
creencias.

— Esto ocurre de forma automaticay determina como buscamos, leemos o
interpretamos la informacion en Internet.

EJEMPLO: Si crees que un determinado
tipo de comida no es saludable, es posible

gue prestes mas atencion a los articulos
gue respaldan tu opinidon y que pases por
alto aquellos que sugieren lo contrario.
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Herramientas digitales:

Reddit

Reddit es una plataforma en linea donde usuarios de
todo el mundo se rednen en espacios tematicos
denominados «subreddits». Los usuarios pueden
compartir contenido, hacer preguntas, participar en
debatesy votarlas publicaciones para determinar su
visibilidad, todo ello manteniendo el anonimato. Cada
subreddit tiene su propio conjuntode normasy esta
gestionado por moderadores voluntarios. Esta
estructura no solo fomenta el intercambio de
informaciény la participacién de la comunidad, sino
gue también ofrece un valioso espacio para

€ reddit
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analizar como los grupos en linea abordan la
polarizacion, combaten la desinformacion y
promueven la inclusidon bajo moderacion, lo que
convierte a Reddit en un ecosistema digital
dindmico y revelador.
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Area de
interés 3

Buenas practicas para
moderar debates
digitales y
la desescalada de
conflictos.

Las mejores practicas de moderacion incluyen:

— Establecer directrices comunitarias claras para definir el
comportamiento aceptable

— Supervision activa para detectary abordar a tiempo el
discurso de odio o la desinformacion

— El uso de técnicas de desescalada, como la empatiay la
redireccion, durante los conflictos

— Capacitar a los educadoresy lideres comunitarios para
qgue faciliten intercambios respetuosos en sus
comunidades en linea

ANA
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Ejemplos de buenas practicas

para fomentar la participacion
diversa

T

Fomentar la participacion diversa implica crear espacios en linea donde
se escucheny valoren una variedad de perspectivas, especialmente las
de las comunidades marginadas.

Cuando las plataformas dan prioridad a contenidos que representan

diferentes voces y experiencias, fomentan la inclusividad y enriquecen el
intercambio de ideas.

Esta diversidad no solo amplia el debate, sino que también contribuye a
crear un entorno en linea mas equilibrado, comprensivo y equitativo.

making digital media inclusive




Herramientas digitales:

Padlet

Padlet es una herramienta de
colaboracion visual muy utilizada que
permite a los usuarios publicar notas,
enlaces y archivos multimedia en tiempo
real en un muro digital compartido.
Gracias a su interfaz intuitiva, resulta
muy util tanto para el trabajo individual
como en grupo. Padlet permite a los
participantes anadir y editar ideas en
tiempo real. Sus opciones de diseno
personalizables, los permisos de accesoy
las funciones de moderacion lo hacen
ideal tanto para el intercambio abierto
como para el controlado.

Templates = Education ~ TA Get a quote

VISUAL COLLABORATION
FOR CREATIVE WOR*
AND EDUCATION

Used by 40 million beautiful people around the woi

Haga clic
para ver

https://padlet.com

La herramienta facilita la expresiony la
reflexion de forma segura y anonima, lo
qgue la hace ideal para dar voz a
opiniones y puntos de vista diversos al
debatir temas controvertidos o para
salvar divisiones sociales.

making digital media inclusive
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Area de
interés 4

Eficaces
Técnicas de
verificacion de datos y
lucha contra la
desinformacion en los
espacios digitales.

La verificacion eficaz de datos consiste en comprobar
cuidadosamente la informacion antes de aceptarla o
compartirla en linea. Se trata de utilizar las herramientas
adecuadas y pensar de forma critica para detectar
contenidos falsos o enganosos.

Combatir la desinformacion significa detener activamente
la difusion de noticias falsas comprobando las fuentes,
corrigiendo afirmaciones falsas y animando a otros a hacer
lo mismo.

La verificacion eficaz de datos es esencial para garantizar la
exactitud de la informacion y CO‘UI’ la desinformacion.

ANA
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Técnicas de verificacion de datos
y lucha contra la desinformacidén

Verificacion de fuentes: dar prioridad a las fuentes fiables y contrastar la informacion
con multiples medios de comunicacion fiables para garantizar la exactitud de la
informacién (Lewandowsky et al., 2012; Graves, 2018).

Uso de herramientas de verificacion de datos: plataformas como PolitiFact y la
busqueda inversa de imagenes de Google ayudan a los usuarios a verificar la
018).

EJEMPLO El Observatorio Europeo de Medios
Digitales (EDMO): el EDMO coordina los
esfuerzos paneuropeos de verificacion de datos
para combatir la desinformacién, fomentando la

transparencia y la rendicion de cuentas en los
Qspacios digitales (EDMO, 2020).

lus
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Tema 2

El papel de las redes
sociales a la hora de salvar
ENNEERER
generacionalese
ideologicas




{t:r} Definiciones y conceptos clave

Moderacion comunitaria y gobernanza digital: herramientas y estrategias
para crear y facilitar espacios digitales inclusivos.

Inclusion social y representacion: garantizar que las voces diversas se
amplifiquen en las comunidades digitales.

Pensamiento grupal frente a dialogo abierto: Fomentar los debates
criticos evitando la conformidad ideologica.

Iniciativas europeas de inclusion digital: politicas y proyectos que
promueven una participacion en linea justay respetuosa.




las redes
sociales

en la superacion de las

divisiones generacionaleg

ideologicas

GENERATIONAL INTERACTIONS WITH
DIGITAL MEDIA

BABY BOOMERS \GENERATIONX MILLENNIALS | GENERATION Z
1946-1964 1965-1980 1981-1996 1997-2012

Las diferentes generaciones interactuan con los
medios digitales de formas distintas, lo que
determina como se comunicany participan en
Internet:

Baby Boomers (1946-1964): Prefieren Facebooky
el correo electronico; se decantan por contenidos
basados en hechosy con mucho texto.

Generacion X (1965-1980): combinan herramientas
tradicionales y digitales; equilibran el uso laboral y
el social.

Millennials (1981-1996): Activos en Instagram,
Twittery YouTube; se centran en el activismoy el
dialogo.

Generacion Z (1997-2012): Prefieren TikToky
Snapchat; se decantan por contenidos breves,
visuales e interactivos.

clusive
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Caso practico: Las personas
mayores como alumnos digitales

(Finlandia)

RESUMEN: Esta iniciativa se centra en
mejorar las competencias digitales de las
personas mayores en Finlandia, promoviendo
el aprendizaje intergeneracional y la inclusion

digital

REPERCUSION: El programa ha difundido con
éxito las mejores practicas en las regiones
nordicas y balticas, fomentando la
colaboracion entre jévenes y personas
mayores para reducir la brecha digital.

Haga clic aqui para ver
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https://digital-skills-jobs.europa.eu/en/inspiration/good-practices/seniors-digital-learners-finland
https://digital-skills-jobs.europa.eu/en/inspiration/good-practices/seniors-digital-learners-finland

Las redes sociales como herramienta para salvar
las divisiones ideoldgicas

Las redes sociales pueden tender puentes entre puntos de vista opuestos al facilitar un
debate abierto y respetuosoy el contacto con perspectivas diversas.

H Entre los aspectos clave se incluyen:

— Algoritmos: Las plataformas pueden disenarse para romper las burbujas de
informacion y fomentar el pensamiento critico.

— Alfabetizacion mediatica: Las herramientas de verificacion de datos ayudan a
combatir la desinformacion y fomentan el dialogo informado.

lusive

— Funciones estructuradas: Los debates moderados y la diversidad de opiniones
fomentan un intercambio equilibrado.
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Caso practico: My Country Talks

My Country Talks es una plataforma en linea
gue pone en contacto a personas con
opiniones politicas opuestas para mantener
conversaciones individuales, con el objetivo
de salvar las divisiones ideoldgicas a través de
un dialogo estructurado y respetuoso. Facilita
las conversaciones entre ciudadanos con
opiniones divergentes. Fomenta el
entendimientoy reduce la polarizacion. Miles
de participantes de toda Europa han - -
participado en dialogos significativos. Haz clic para ver
Muchos participantes afirman haber

aumentado su empatia y sucomprension

hacia los puntos de vista opuestos.

= E3Youlube
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https://www.youtube.com/watch?v=sb8lh-mKbyc
https://www.youtube.com/watch?v=sb8lh-mKbyc

Ejemplo de mejoras de accesibilidad

Twitter ha implementado varias funciones de accesibilidad para garantizar que los

usuarios con discapacidades puedan participar plenamente en las conversaciones de la
plataforma.

T

Texto alternativo para imdagenes: permite a los usuarios anadir texto
descriptivo a las imagenes para que las personas qgue utilizan lectores de

Tuits de voz con subtitulos: Permite a los usuarios compartir tuits de
audio, con subtitulos para las personas con discapacidad auditiva.

lusive

Navegacion por teclado: ofrece atajos y opciones de navegacion para los
usuarios que utilizan el teclado en lugar del raton.
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Ejemplo de mejoras en la accesibilidad

H Compatibilidad con lectores de pantalla: garantiza la compatibilidad con los
lectores de pantalla mas habituales, lo que hace que el contenido sea accesibl
ara los usuarios con discapacidad visual.

H Menu de configuracion de accesibilidad: ofrece un lugar centralizado

donde los usuarios pueden personalizar sus preferencias de accesibilidad.

Estas funciones facilitan a las personas con discapacidad visual, auditiva o motora el
acceso al contenido, la participacion en debates y el intercambio de ideas, lo que
contribuye a crear un entorno en linea mas inclusivo y atractivo.
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Tema 3

Diplomacia digital y
resolucion de
conflictos: el
fortalecimiento de la
comunicacion
intercultural




Conceptos clave

Acoso en linea: Comportamiento
repetido, no deseado y agresivo a través
de medios digitales que causa angustia
emocional

Discurso de odio: cualquier
comunicacion que incite a la violencia,
la discriminacion o |la hostilidad por
motivos de raza, religion, género,
orientacion sexual, discapacidad o
nacionalidad.

Ley de Servicios Digitales de laUE y
protecciones del RGPD: Medidas legales
gue protegen a los usuarios en Internet.

Ciberética y ciudadania digital:
Fomentode un comportamiento
responsable y una comunicacion ética.

IA y aprendizaje automatico en la
moderacion de contenidos: Eficacia y
limitaciones del filtrado automatizado
de contenidos.

Impacto psicolégico del acoso en linea:

Comprension de las experiencias de las
victimas vy los sistemas de apoyo
disponibles.
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Formas de acoso Ciberacoso

en linea Y El uso deliberado de plataformas digitales para atacar
. ] a personas con insultos repetidos, amenazas o la
discurso de odio difusién de informacidn falsa. Esto puede causar un

grave malestar emocional, danar la reputacion e
incluso provocar dafios en el mundo real. Algunos
ejemplos son el acoso selectivo en las redes sociales,
el acoso en grupo en aplicaciones de mensajeriay la
creacion de memes despectivos.

‘ Doxxing

El acto de compartir publicamente informacion
privada o identificativa de alguien (como la direccidén
particular, el ndmero de teléfono o el lugar de
trabajo) sin su consentimiento. Esto suele poner a la
victima en riesgo de sufrir acoso, acecho o peligro
fisico.
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Formas de acoso Trolling y flaming

en linea Y Publicar mensajes provocativos, dafiinos o
. . incendiarios en foros en linea, hilos de redes
discurso de odio sociales o secciones de comentarios con la

intencion de molestar a otros o desviar el

curso de las conversaciones.

‘ Amplificacion algoritmica

Proceso mediante el cual los algoritmos
basados en IA de las plataformas de redes
sociales promueven inadvertidamente el
discurso de odio y los contenidos nocivos.
Dado que estos algoritmos dan prioridad a la
interaccion, las publicaciones divisivas o
extremas suelen verse potenciadas, lo que
aumenta su visibilidad e impacto.
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Marcos juridicos
europeos y respuestas
politicas

Legislacion de la UE sobre el
discurso del odio y el acoso

Directivas y reglamentos de la Union Europea: la UE
ha puesto en marcha diversas medidas legislativas
para combatir el discurso de odio y el acoso en linea,
entre las que se incluyen:

Ley de Servicios Digitales (DSA) (2022)

La Ley de Servicios Digitales (DSA) es un importante
reglamento de la UE disefiado para aumentar la
responsabilidad de las plataformas en linea y mejorar la
proteccion de los usuarios frente a contenidos ilegales,

incluidos el discurso de odio y el acoso (Comision Europea,

2022).

clusive

making digital media in




Area de interés

Marcos juridicos
europeos y respuestas
politicas

Codigo de conducta de la UE para la
lucha contra el discurso de odio
ilegal en Internet (2016)

El Codigo de Conducta de la UE para combatir el discurso de
odio ilegal en linea, establecido en mayo de 2016, es un
acuerdo voluntario entre la Comision Europea y las
principales empresas de tecnologias de la informacion
(Facebook, Twitter, YouTube y Microsoft).

Posteriormente, el acuerdo se amplio para incluir plataformas
como Instagram, Snapchat, TikTok y LinkedIn.

Esta iniciativa tiene por objeto combatir la difusion del
discurso de odio ilegal en linea, aumentar la cooperacion
entre las empresas tecnolégicas y la sociedad civil, y
garantizar la rapida eliminacion de contenidos nocivos, al
tiempo que se respeta la libertad de expresion.

clusive

making digital media in




Caso practico

Delfi AS contra
Estonia (2015)

En 2015, el Tribunal Europeo de Derechos Humanos se pronuncio
sobre el caso Delfi AS contra Estonia, un caso histdrico sobre el
acoso en linea y el discurso de odio. Delfi, uno de los portales de
noticias mas grandes de Estonia, permitia que los lectores
publicaran comentarios abiertos debajo de sus articulos. A pesar de
contar con filtros y herramientas de denuncia, se publicaron varios
comentarios muy ofensivos y amenazantes dirigidos a una persona,
que fueron considerados ilegales.

El tribunal considerd responsable a Delfi, subrayando que, como
proveedor profesional de noticias, tenia la obligacion especial de
supervisar y eliminar rapidamente los contenidos nocivos. Se
considerd que su sistema de moderacion era insuficiente para
proteger los derechos de la victima.

Este caso ilustra la responsabilidad de los intermediarios: las
plataformas en linea pueden ser consideradas responsables de los
contenidos nocivos de los usuarios si no actuan de forma
responsable. También influyd en la politica de la UE, incluida la Ley
de Servicios Digitales, que refuerza las normas para detectar y
eliminar contenidos ilegales.

P << detalles. | lic aqui

% making digital media inclusive ‘


https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-155105%22]}

Caso practico

«Ampliar la lista
de delitos de la UE
para incluir el
discurso del odio»

Haga clic
para ver

El video presenta un debate del Parlamento
Europeo sobre el refuerzo de las protecciones
legales contra el acoso en linea y el discurso de
odio en toda la Unién Europea.

El video destaca la urgencia de abordar el abuso
digital en una Europa interconectada, los retos de
la aplicacion transfronteriza de la ley y el equilibrio
entre la libertad de expresion y la proteccion de
las personas frente a comportamientos nocivos en
linea. Ofrece informacion sobre como los
responsables politicos pretenden crear una
respuesta juridica coherente que obligue a las
plataformas en linea a actuar con rapidez y
responsabilidad a la hora de eliminar contenidos
ilegales, al tiempo que se salvaguardan los valores
democraticos.
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https://www.youtube.com/watch?v=8YvDtlw0wI8
https://www.youtube.com/watch?v=8YvDtlw0wI8

O O ¢ Las plataformas de redes sociales desempenan
!

ig A (3] un papel clave en la supervision y la reduccion de
23'*'53* R contenidos nocivos mediante el uso de

@ - “”°“0 herramientas automatizadas y moderadores
MODERATION ~H28 | humanos para detectar y eliminar publicaciones

abusivas

Area de interés 2

Establecen directrices comunitarias claras, permiten que los
El papel de las usuarios denuncien contenidos y aplican medidas como la
plataformas de redes eliminacién de contenidos o la suspension de cuentas. Las
sociales en la plataformas también colaboran con expertos y publican
supervisiony la informes de transparencia para mejorar la rendicién de
mitigacion de cuentas. En general, actian como guardianes activos que
contenidos nocivos. equilibran la seguridad de los usuarios con la libertad de
expresion. Las plataformas de redes sociales no son meros
alojamientos pasivos, sino guardianes activos en la lucha
contra los contenidos nocivos en linea, equilibrando la
seguridad con la libertad de expresion.

clusive
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Al-driven and human moleration

rea tematica 3

Enfoques basados en
la IAy la moderacion
humana para
garantizar la seguridad
digital.

Parte A: IA + moderacion
humana en la practica

Para combatir eficazmente los contenidos nocivos en linea,
muchas plataformas combinan las ventajas de la inteligencia
artificial (1A) y el criterio humano.

Cémo funciona

Los sistemas de |A detectan y eliminan rapidamente grandes
volumenes de contenido ofensivo o sospechoso. Los
moderadores humanos se encargan de los casos complejos y
sensibles al contexto, en los que los matices culturales,
lingUisticos o emocionales son importantes.

Ejemplos europeos:

Netino y Tjekdet utilizan modelos hibridos de IA y humanos
para moderar las redes sociales, lo que ayuda a garantizar
tanto la rapidez como la imparcialidad. Estos servicios ayudan
a las plataformas a gestionar a gran escala contenidos nocivos
como el discurso de odio, las noticias falsas y el acoso.

lusive
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Content Uploaled o

@G-S0
Al Human Removed
Scans Review

Area tematica 3

Enfoques basados
enlalAyla
moderacion
humana para
garantizar la
seguridad digital.

Parte B: IA + moderacion humana en la
practica (EDMO - Investigacion,
supervision y politicas

El Observatorio Europeo de Medios Digitales (EDMO) es una plataforma
puesta en marcha por la Comisién Europea en 2020 para hacer frente a
amenazas digitales como la desinformaciony el discurso de odio en toda la
UE.

Funciones clave

* Redde verificacion de datos: coordina a expertos de toda Europa para
identificary desmentir contenidosfalsos o engafosos.

* Investigacion sobre la moderacion con IA: Estudia las tendenciasdel odio
y la desinformacidn en linea, incluyendo como las herramientas de IA
pueden tanto ayudarcomo perjudicar los esfuerzos de moderacion.

* Concienciacion sobre los sesgos: pone de relieve los riesgos del sesgo
algoritmicoy apoya una moderacion de contenidos ética y transparente.

e Colaboracion en materia de politicas: El EDMO colabora con organismos
de la UE, redes socialesy grupos de la sociedad civil. Su investigacion sirve
de base para la regulacion basada en datos, especialmente en el marco de
la Ley de Servicios Digitales (DSA) sobre la seguridad y la transparencia de
las plataformas.
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Herramienta digital: APl de

La APl Perspective de Google es una herramienta de
inteligencia artificial disenada para ayudar a
mantener conversaciones en linea respetuosas y
constructivas. Analiza el contenido escrito y
proporciona una puntuacion que indica el grado de
«toxicidad» o nocividad del texto.

Enabling online conversations

Funciona analizando textos —como comentarios,
publicaciones o mensajes— vy devolviendo
puntuaciones que indican el nivel percibido de
toxicidad, acoso, insulto, amenaza u otros
comportamientos indeseables. En lugar de censurar
directamente el discurso, la APl esta disefiada para
ayudar a los moderadores, desarrolladores de
vlataformas e investigadores a seialar, priorizar o

Tools built with AT. Powered by participation.

Mas informacion


https://www.perspectiveapi.com/

& )

Area tematica 4

Estructuras de
apoyo para
personas afectadas
por el abuso digital.

Respuestas sociales e institucionales al
acoso en linea y al discurso de odio

Iniciativas a nivel europeo

En Europa, varias organizaciones trabajan para proteger y apoyar a
las personas afectadas por el discurso de odio, el acoso y el abuso
en linea.

Dos actores clave son:

* Movimiento Europeo contra el Discurso del Odio

* Centros para una Internet mas segura (establecidos en todos
los paises de la UE)

¢Qué tipo de ayuda ofrecen?

* Apoyo psicoldgico: asistencia para personas afectadas o
emocional o mentalmente por el abuso en linea. g

* Asesoramiento juridico: Informacion sobre derechos digitales y:
recursos legales para las victimas.

* Recursos educativos: campanas de sensibilizacion, kits de
herramientas y materiales de alfabetizacion digital destinados a:
la prevencion vy la resiliencia. i

digital media




Estudio de
caso

Voces jovenes del
Mediterraneo (region
euromediterranea)

YOUNG
S ned
VOICES

Bugiall Ul cign

Haz clic

ara
visitar

Young Mediterranean Voices

.\

About the Programme
Youn; i ices is the flagship EU-funded programme for intercultural dialogue, aimed to ampli

g Mediterranean Voi
actors of change across Europe and the Southern Mediterranean region

\

1

¢Como abordar el
#discursodelodio en linea con
un enfoque basado en los
derechos humanos?

«Voces jovenes del Mediterraneo», un programa
financiado por la UE y coordinado por la
Fundacion Anna Lindh, empodera a los jovenes de
toda Europa y del sur del Mediterraneo para que
participen en el didlogo intercultural a través de
debates y discusiones sobre politicas. El programa
ha formado a miles de jovenes en el pensamiento
critico y el dialogo, fomentando el entendimiento
mutuo y los esfuerzos de consolidacion de la paz
entre diversas comunidades.
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https://www.youngmedvoices.org/
https://www.youngmedvoices.org/
https://www.youngmedvoices.org/
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Temad

Participacion digital
ética: como abordar la
privacidad, los sesgos
v el comportamiento
en linea



Explica definiciones y
conceptos clave

CONFLICT

RESOLUTION

* Ciberacoso frente a discriminacion digital:
identificacion de patrones y comprension
de su impacto social.

 Mediacion digital y resolucion de
conflictos: técnicas para abordar las
disputas digitales de manera constructiva.

* El papel de los educadores, los padres y
los responsables politicos: esfuerzos
colaborativos para prevenir y responder a
los danos en linea

* Buenas practicas en seguridad digital:
marcos europeos y estrategias de base
gue promueven un uso responsable.




Area tematica 1

La prevalencia
y la naturaleza
cambiante del
ciberacosoy la
discriminacion digital

Ciberacoso frente a discriminacion
digital: patrones e impacto social

Aspecto

Ciberacoso

Discriminaciondigital

Destinata | Grupos Grupos en funcién de la identidad

rios

Naturalez | Personal, emocional, |Sistémico, cultural,a menudo

a repetitiva algoritmicoo impulsado por la

comunidad

Ejemplo | Difusionde rumores, |Exclusionde los servicios, discurso de
insultos, amenazasen | odio dirigido a grupos marginados
linea

Impacto | Daioemocionala una |El agravamientode la desigualdad, la

persona

reduccidon del acceso y la marginacion
de determinados grupos
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Caso practico

La charla explora |la doble naturaleza de Internet,
destacando tanto sus aspectos positivos como
negativos. Por un lado, Internet ofrece numerosas
«Navega ndo olo]§ oportunidades, como visitas virtuales a museos,
la doble naturaleza conexiones sociales a nivel mundial, expresion
de Internet y el creativa en plataformas como TikTok y acceso a
ciberacoso» amplios recursos educativos. Dota a las personas
Haz clic de conocimientos y capacidades.

para ver Sin embargo, la charla también profundiza en el
lado oscuro de Internet, haciendo hincapié en el
dano que puede causar, incluyendo el ciberacoso,
las estafas en linea, el phishing y la explotacion por
parte de personas con intenciones maliciosas. La
charla destaca la importancia de reconocer la
doble naturaleza de Internet y de proporcionar a
S— las personas los conocimientos y las herramientas
Navigating through Intamets.Dus! Nature and Cyberbilying para navegar por ella de forma segura y
responsable

R ——

isl= Interrjéjt can 8
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https://www.youtube.com/watch?v=r2naeLnwxPo&t=8s
https://www.youtube.com/watch?v=r2naeLnwxPo&t=8s

Area tematica 2

Mediacion digital y
enfoques de justicia
restaurativa para la
resolucion de
conflictos en linea

Movimiento «No al discurso del odio»:

Una campana juvenil puesta en marcha por el Consejo de Europa
con el objetivo de combatir el discurso del odio y promover los
derechos humanos en Internet.

* Movilizar a los jovenes para que se opongan al discurso de
odio.

* fomentar la participacion y la ciudadania de los jovenes en
Internet.

* Proporcionar recursos educativos para la educacién en
derechos humanos.

* QOrganizar campaias nacionales en 45 paises.

* Denunciar el discurso de odio (herramientas en linea como
«Hate Speech Watch») para informar y contrarrestar el
discurso de odio.

* Organizartalleres y sesiones de formacion para jovenes y
educadores.

Fuente: Consejo de Europa - Movimiento «No al discurso del
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Area tematica 2

Mediacion digital y
enfoques de justicia
restaurativa para la
resolucion de
conflictos en linea

Educacion en ciudadania digital (DCE)

Objetivo: Dotar a los jovenes de los valores, actitudes,
habilidades y conocimientos necesarios para desenvolverse
en el mundo digital de forma responsable y ética.

* Comprender los derechos y responsabilidades digitales.

*  Promover una comunicacion en linea segura y
respetuosa.

* Fomentar la participacion activa en la sociedad digital.

La implementacion se lleva a cabo a través de planes de
estudios, formacion del profesorado y recursos
proporcionados por el Consejo de Europa. El programa
«CoPE It!», financiado por la UE, complementa estos
esfuerzos promoviendo el dialogo, la resolucion de
conflictos y la ciudadania digital entre los jovenes.

Fuente: Consejo de Europa - Educacidn parala ciudadania digital
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Area tematica 3

Politicas
institucionales e
iniciativas
comunitarias para
espacios digitales
mas seguros.

Para garantizar un entorno digital mas seguro, diversas
instituciones y gobiernos han implementado politicas que
abordan los aspectos legales, educativos y sociales de la
seguridad en linea.

Estas medidas tienen como objetivo proteger a los usuarios

vulnerables, promover un comportamiento digital responsable y

regular las plataformas en linea de manera eficaz.

Regulacion y legislacion: leyes como la Ley de Servicios
Digitales de la UE protegen a los menores de practicas online
perjudiciales, prohiben los anuncios dirigidos a los nifos y
hacen responsables a las plataformas online de los
contenidos nocivos (ieu-monitoring.com).

Marcos basados en los derechos: defienden el acceso de los
ninos a Internet al tiempo que garantizan su proteccion,
privacidad y capacidad para participar activamente en el
entorno digital (ncca.ie).
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Area tematica 3

Politicas

institucionales e

NIEEIES

impulsadas por la

comunidad para

espacios digitales
as seguros.

Estrategias nacionales: combinar la educacion, la promocidén
de contenidos en linea mas seguros, una regulacion mas
estricta e iniciativas de investigacion para hacer frente a los
riesgos y amenazas digitales en constante evolucion.

Politicas educativas: las escuelas integran la educacion en
ciudadania digital en los planes de estudios, dotando a los
alumnos de los conocimientos, las habilidades y los valores
necesarios para un uso seguro, responsable y ético de |la
tecnologia.
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Education Programs
on Digital Literacy
@ ,nd Cyber-Ethics

82 A @

Integrated Critical Risk Global
Education  Thinking&  Prevention  Support
Safety Skills

Area prioritaria 4

Programas
educativos que
promueven la

concienciaciony la
prevencion.

Los programas educativos sobre alfabetizacion digital y ciberética
estan disefados para dotar a las personas de los conocimientos, las
habilidades y los valores necesarios para desenvolverse en el mundo
digital de forma segura y responsable. Estos programas suelen
integrarse en los planes de estudios escolares y en iniciativas
comunitarias, fomentando |la concienciacion digital y el
comportamiento ético en linea desde una edad temprana. Hacen
hincapié en el pensamiento critico, la seguridad en linea y el uso
responsable de |la tecnologia, ayudando a los participantes a reconocer
y contrarrestar riesgos como la desinformacion, las estafas en linea 'y
el ciberacoso. Organizaciones internacionales como la UNESCO y la UE
apoyan estas iniciativas a través de campanas y eventos como la
Semana de la Alfabetizacion Mediaticade la UEy los Programas de
Ciudadania Digital de la UNESCO, que promueven una participacion
informada en el entorno digital. Recursos como el Rincon del
Aprendizaje de la UE ofrecen herramientas interactivas y materiales
educativos, mientras que plataformas como All Digital conectan a
educadores, responsables politicos y comunidades para compartir
buenas practicas. En conjunto, estas iniciativas trabajan para crear una
cultura de participacion digital segura, respetuosa y empoderada.
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Caso practico

«Etica y derechos
digitales |
Educacion y
sensibilizacion»

Haga clic
—4
para ver

p y
’ ‘
- » o
e 8,..
z
e st
s

lICS & DIGITALVRIGHTS

El video explora la ética en linea, la privacidad y
los derechos humanos en el mundo digital
interconectado de hoy en dia. Destaca que, si
bien Internet ofrece oportunidades sin
precedentes para la comunicacion, la educacion
y la participacion, también plantea retos éticos
gue requieren un uso reflexivo.

El debate destaca la importancia de comprender
los derechos digitales de cada uno —como el
derecho a la privacidad, la libertad de expresion
y la proteccion frente a dafios— al tiempo que
se fomenta un comportamiento responsable en
linea que respete la dignidad y la seguridad de
los demas. El video anima a los espectadores a
convertirse en ciudadanos digitales informados y
éticos, capaces de equilibrar las libertades
personales con la responsabilidad colectiva,
garantizando que los espacios digitales sigan
siendo inclusivos, respetuosos y seguros para
todos.
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https://www.youtube.com/watch?v=_I_OfgMdXDo
https://www.youtube.com/watch?v=_I_OfgMdXDo

Madulo 3: El uso de los medios
digitales para unir a las personas

Has completado el Modulo 3: Uso de los medios
digitales para unir a las personas
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